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STRACISZ DANE, STRACISZ PIENIADZE! - JAK NIE PASC OFIARA
OSZUSTOW

e Prezes UOKiK Tomasz Chréstny w kampanii ,,Stracisz dane, stracisz pieniadze!”
ostrzega konsumentow.

e Podejrzane SMS-y zawierajace linki do ptatnosci, doptaty do przesytek czy
namowy do pobrania aplikacji. Kontakt telefoniczny i podawanie si¢ ze
pracownika banku, policji lub urzedu. Wszystko to w atmosferze presji oraz
zagrozenia, bez czasu na zastanowienie i obiektywna ocene sytuacji.

e Uwaga! UOKiK, eksperci i media - ktore juz wtaczyty sie w kampanie - alarmuja:

to moze by¢ proba wytudzenia danych.

[Warszawa, 14 grudnia 2022 r.] - Konsument odbiera potqczenia telefoniczne, SMS-y albo
maile z linkiem do ptatnosci. Do tego dochodzq strach o utrate pieniedzy, ponaglanie do jak
najszybszego dziatania, podania danych. UOKiK w kampanii ,Stracisz dane, stracisz
pieniqdze!” przypomina, ze nalezy stosowal zasade ograniczonego zaufania przy
udostepnianiu danych. Ostrzegamy przed grozbq utraty pieniedzy po podaniu przez
konsumenta np. loginu i hasta do konta czy wejsciu na podejrzanq strone internetowq.
Utrata danych moze prowadzi¢ do kradziezy oszczednosci catego zycia. Kazdy moze pasc
ofiarq cyberoszustéw, dlatego tak wazne jest jak najszersze informowanie konsumentow o

zagrozeniach - mowi Tomasz Chrostny, Prezes Urzedu Ochrony Konkurencji i Konsumentow.

Aby nie wpasc¢ w putapki zastawiane przez cyberprzestepcow, UOKiK przygotowat w ramach
kampanii ,,Stracisz dane, stracisz pieniagdze” dwa spoty. Od 5 grudnia sa nieodptatnie
emitowane w mediach publicznych w oparciu o art. 31 ¢ ustawy o ochronie konkurencji i
konsumentow, a takze przez nadawcow komercyjnych - Radio ESKA, RMF FM, Radio ZET,
Radio Centrum Rzeszéw, Radio Krakow i Radio Olsztyn, ktorzy zgodzili sie na wsparcie

kampanii bez pobierania wynagrodzenia.

Spoty kampanii sa dostepne na stronie Stracisz dane, stracisz pienigdze!. W materiatach

pokazane sg wybrane sytuacje, w ktorych moze dojs¢ do wytudzenia danych i kradziezy
pieniedzy. Warto tez odwiedzi¢ strony uokik.gov.pl oraz finanse.uokik.gov.pl. Sa tam
dostepne miedzy innymi - przygotowane przez UOKiK i Biuro Rzecznika Finansowego -
odpowiedzi na najczesciej zadawane pytania dotyczace nieautoryzowanych transakcji:

zaktadka FAQ - finanse.uokik.gov.pl/faqg/
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- Przestepcy nieustannie udoskonalajq sposoby oszustw. Obserwujemy z roku na rok coraz
wiecej prob wytudzen. Dotyczy to nie tylko fatszywych stron znanych instytucji (phishing),
ale takze wysytania SMS-6w oraz wykonywania potqczen, technicznie podajqc sie za kogos
innego (spoofing) - odbiorcy wyswietla sie numer infolinii banku, zamiast prawdziwego
numeru, z ktérego pochodzi potqczenie. Skale zjawiska pokazujq nasze dane. W 2021 roku
liczba zgtoszonych incydentow, polegajgcych na probie kradziezy danych, wzrosta
trzykrotnie w poréwnaniu do poprzedniego roku. Realizujgc ataki, oszusci wykorzystujq
narzedzia zdalnego dostepu do pulpitu, niedoskonatosci w budowie sieci
telekomunikacyjnej, ale przede wszystkim proste sztuczki socjotechniczne, takie jak
zastraszanie i zmuszanie do dziatania w pospiechu - moéwi Szymon Sidoruk, Analityk
Zagrozen, CERT Polska.

Kradziez danych przyjmuje rézne formy, nieustannie sie one zmieniaja. Do najczesciej

spotykanych naleza:

1. Podawanie sie¢ za pracownika banku, odwotywanie do cenionych instytucji -

policji, urzedéw

Oszusci kontaktuja sie z klientami bankow w rozny sposob, najczesciej telefonicznie. Ich
celem jest wytudzenie pieniedzy. Przedstawiaja sie jako pracownicy banku, policji czy tez
instytucji finansowej. Zwykle informuja o koniecznosci szybkich dziatan w celu ochrony
srodkéw na koncie lub mozliwosci otrzymania dodatkowych pieniedzy. Naktaniajg do podania
loginu i hasta do konta. Zachecaja do zainstalowania oprogramowania, pozwalajacego na
zdalny dostep do pulpitu w celu wykonania przelewu na konto, gdzie srodki konsumenta beda
rzekomo bezpieczne. Przestepcy czesto buduja poczucie zagrozenia, nie daja wtascicielowi

konta czasu na zastanowienie, szczegotowa analize sytuacji.
Przypuszczasz, ze wytudzono twoje dane, pieniadze? Koniecznie:

¢ skontaktuj sie z bankiem, uzywajac zweryfikowanego kanatu kontaktu,

e zgtos sprawe Policji.

2. Aplikacje do odbioru przesytek, poczty gtosowej, MMS-6w

Cyberprzestepcy przesytaja SMS-y wzywajace do dziatania, np. doptaty do paczki, aby madc
ja odebrac. Wiadomos¢ SMS moze rowniez informowac o otrzymaniu MMS-a albo wiadomosci

gtosowej. Tres¢ jest tak skonstruowana, aby przekonac odbiorce, ze musi niezwtocznie

WWW.UOKiK.GOV.PL TELEFON 22 55 60 246 TELEFON KOM. 695 902 088
Departament Komunikacji UOKiK Pl. Powstaricéw Warszawy 1, 00-950 Warszawa
E-mail: biuroprasowe @uokik.gov.pl Twitter: @ UOKiKgovPL

Znajdziesz nas réwniez na Instagramie: @uokikgovpl



mailto:biuroprasowe@uokik.gov.pl
https://twitter.com/UOKiKgovPL
https://www.instagram.com/uokikgovpl/

o
@
Urzqd Ochrony Konkurencii i Konsumentéw
kliknac w link, by zatatwic sprawe. Klikniecie powoduje przeniesienie na fatszywa strone. W

celu wykonania rzekomej operacji uzytkownik jest zachecany do pobrania i zainstalowania

aplikacji, ktora okazuje sie byc ztosliwym oprogramowaniem.

Po pobraniu i zainstalowaniu takiej aplikacji przejmuje ona kontrole nad urzadzeniem. Jej
odinstalowanie nie jest proste, a od momentu instalacji moze wykrada¢ dane z telefonu.

Istnieje duze ryzyko kradziezy sSrodkéw z konta w banku.

Otrzymate$s wiadomos¢ SMS i zastanawiasz sie czy twoj telefon jest bezpieczny?

Koniecznie sprawdz:

o przeslij SMS do CERT Polska - numer 799 448 084,

e odczytates SMS-a, ale nie kliknates w link - badz ostrozny i nie klikaj w link,

e wszedtes na strone, ale nie pobrates aplikacji - badz ostrozny, natychmiast
zamknij strone,

e pobrates aplikacje, ale jej nie zainstalowates - nie instaluj, lecz usun pobrany
plik,

e zainstalowates$ aplikacje - powiniene$ niezwtocznie:

o wtaczyc tryb samolotowy w telefonie - ztosliwe oprogramowanie nie bedzie w
stanie wysyta¢ SMS-0w i nawigzywac kontaktu z serwerami oszustow,

o sprawdzi¢ stan konta bankowego, czy nie doszto na nim do nieuprawnionych
operacji - nie loguj sie z zainfekowanego urzadzenia, skorzystaj z innego.
Jezeli stwierdzisz kradziez srodkow, skontaktuj sie z bankiem oraz zgtos
sprawe policji,

o sprawdzi¢ stan konta bankowego, czy nie doszto na nim do nieuprawnionych
operacji. Nie sprawdzaj tego przez swoj zainfekowany telefon. Jezeli
stwierdzisz kradziezy srodkow, skontaktuj sie z bankiem oraz zgtos sprawe
policji,

o zrobic kopie danych z telefonu - takich jak zdjecia, czy pobrane dokumenty -
korzystajac np. z kabla USB,

o przywroci¢ ustawienia fabryczne w telefonie. Prowadzi to do wykasowania
wszystkich danych z telefonu, wiec wazne jest wykonanie najpierw ich
zapasowej kopii,

o zmieni¢ hasta do wszystkich kont, ktore byty obstugiwane na telefonie.
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Ztosliwe oprogramowanie moze wykrada¢ kontakty w celu dalszych infekcji. Warto

poinformowac znajomych o ryzyku otrzymania SMS-6w ze szkodliwym oprogramowaniem.
3. Ptatnosc za gaz, prad, telewizje

Przestepcy wysytaja wiadomosci SMS, zawierajace informacje o rzekomej zalegtej ptatnosci
za gaz, prad, media. Groza, ze brak zaptaty spowoduje odtaczenie energii elektrycznej, czy
telewizji. Nalegaja, aby uregulowac¢ nalezno$¢ wchodzac w link z SMS-a. Klikniecie w niego
moze spowodowacl przekierowanie na fatszywa bramke ptatnosci, ktéra wyglada jak
prawdziwa ustuga. Podane na tej stronie dane nie trafiaja do banku, tylko do oszustow. W
ten sposob zyskuja dostep do danych logowania do konta bankowego konsumenta, a
nastepnie wykonuja operacje w jego imieniu. To z kolei powoduje wystanie SMS-6w z banku

z kodami potwierdzajacymi.

Zaktady energetyczne, gazowe wysytaja wiadomosci SMS, w ktorych przypominaja o
uregulowaniu zobowiazan. Prosza jednak o kontakt telefoniczny z Biurem Obstugi Klienta lub
odwiedzenie e-BOK, gdzie klient ma swoje konto. Po zalogowaniu sie konsument moze
sprawdzic stan konta i zdecydowac w jaki sposob chce wnies¢ optate, np. zalegta ptatnosc

za prad.
Podejrzewasz, ze doszto do wytudzenia twoich danych, pieniedzy? Niezwtocznie:

e skontaktuj sie ze swoim bankiem, uzywajac zweryfikowanego kanatu kontaktu,
e nastepnie zmien hasto do bankowosci internetowej,

e przeslij SMS do CERT Polska - numer 799 448 084.
Jezeli doszto do wytudzenia srodkéw finansowych, nalezy to zgtosi¢ policji.

- Stosowanie przez oszustow chwytow psychologicznych jest elementem przestepczej
strategii. Kontaktujg sie i informujg o rzekomym zagrozeniu zdrowia lub zycia bliskiej
osoby, probie kradziezy srodkdéw z konta bankowego, czy pilnej potrzebie pomocy policji.
Osoba zostaje osaczona przez przestepcow, zeby nie mogta skontaktowac sie z rodzing,
bankiem, policjg. Ofiara oszustow nie ma czasu na zastanowienie, zweryfikowanie
informacji. Racjonalne myslenie schodzi na dalszy plan. Dlatego tak wazne jest nieustanne
pietnowanie tych praktyk i ostrzeganie. Trzeba wciqgz przypominac, ze pracownik banku nie
poprosi klienta o podanie loginu i hasta do konta. Warto zachowywac ostroznos¢, nie dziatac

pod wptywem impulsu, zweryfikowac informacje w kilku zZrédtach, a w razie potrzeby
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zadzwonic pod numer 112 lub powiadomic najblizszq jednostke organizacyjng Policji - mowi

mtodszy inspektor Wanda Mende, Naczelnik Wydziatu Profilaktyki Spotecznej Biura Prewencji

Komendy Gtownej Policji.

Prezes UOKiK zaprasza kolejne media, organizacje spoteczne i instytucje do wtaczania sie w
kampanie ,,Stracisz dane, stracisz pieniadze!”. Komplet materiatdw mozna znalez¢ na

stronie Stracisz dane, stracisz pieniadze!

Pomoc dla konsumentow:

Tel. 801 440 220 lub 222 66 76 76 — infolinia konsumencka

E-mail: porady@dlakonsumentow.pl

Rzecznicy konsumentdw — w twoim miescie lub powiecie

Rzecznik Finansowy — po odrzuceniu reklamacji przez instytucje finansowg

Dodatkowe informacje dla mediow:

Biuro Prasowe UOKIK

pl. Powstancow Warszawy 1, 00-950 Warszawa

Tel.: 22 55 60 246

E-mail: biuroprasowe@uokik.gov.pl

Twitter: @UOKiKgovPL
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